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1 Mal & Kopplingar

11 Overgripande mal med internkontrollen

e Andamalsenlig och kostnadseffektiv verksamhet (mal).
e Tillforlitlig finansiell rapportering och information om verksamheten (rapportering).
e Efterlevnad av tillampliga lagar och foreskrifter, policys och riktlinjer (regler).

2 Uppfoéljningsomraden 2020

| arbetet med 2020 &rs interkontrollplan har styrelserna i MSVA-gruppen gatt igenom den
fordjupade riskanalys som genomfordes under 2018 och prioriterat vilka internkontrollaktiviteter
som ska utféras under 2020.

Vid framtagande av den fordjupade riskanalysen under 2018 gjorde styrelseledamoterna,
foretagsledning och fackliga parter en gemensam prioritering av de risker som identifierats
inom MSVA-gruppens verksamhetsansvar och graderade dven riskerna utifran sannolikhet och
konsekvens. Ett webbverktyg anvandes for graderingen, vilket innebar att varje persons egen
beddmning ingér i underlaget och inte en mer allmant hallen gradering utifrédn gruppers
sammanvagda tyckande.

Foretagsledningen har sedan enligt uppdrag formulerat uppfoljiningsomraden utifrén risker som
fatt hog gradering och tagit fram forslag pa internkontrollaktiviteter som ar viktiga att kontrollera
ur ett verksamhetsuppféljningsperspektiv. Aven styrelsens synpunkter vid genomgéng av den
fordjupade riskanalysen har beaktats.

2.1 Rutiner

211 Sikerhetsskyddsanalys

Sakerhetsskyddslagen géller for den som till ndgon del utévar verksamhet som ar av betydelse
for Sveriges sdkerhet, s kallad sakerhetskanslig verksamhet.® Alla delar i en verksamhet som
har betydelse for Sveriges sdkerhet omfattas. Det kan till exempel réra sig om hemliga uppgifter,
personal, fastigheter, andra anldggningar och informationssystem som ar vitala for att
uppratthéalla kritiska samhallsfunktioner.

Omrédena sabotage och vattenburensmitta har fatt hdga riskvarden i bolagets genomforda
riskanalys. Till det kan dven laggas det forandrad sdkerhetspolitiskt 13get i Sverige och
aterupptagen totalférsvarsplanering.

1 Sakerhetsskyddslag (2018:585) 1 kap. 1 §
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For att minimera riskerna och sakerstalla sakerhetsskyddet pabérjade bolaget under 2019 en
sakerhetsskyddsanalys inom MSVA-gruppen, som bland annat ska identifiera vilka uppgifter som
ar sakerhetsskyddsklassificerade, vilka delar av verksamheten som ar skyddsvarda med hansyn till
Sveriges sadkerhet, vilka hot och sdrbarheter som ar knutna till skyddsvardena och bedéma vilka
sakerhetskyddsatgarder som ar nédvandiga.

Den dvergripande analys som hittills har genomférts har visat pa att det enbart &r inom
verksamhetsomrade vatten det finns verksamhet som ar av den karaktaren att den pdverkar
Sveriges sakerhet och darmed utgor sakerhetskanslig verksamhet som omfattas av
sakerhetsskyddslagen. Sakerhetsskyddsklassificerad information kan dock finnas dven

inom andra delar av verksamheten.

Foljande aktiviteter fortsatter under 2020:

1. Fardigstalla sdkerhetsskyddsanalysen
2. Utifran sdkerhetsskyddsanalysen uppratta och faststélla en sdkerhetsskyddsplan

2.1.2 Informationssidkerhet

Mer och mer fokus riktas mot offentliga och samhallsviktiga funktioners forméaga att hantera
informationssakerheten dver tid. Under 2018 genomfordes en dvergripande kontroll och
forstudie dver informationshantering inom MSVA-gruppen. Férstudien pekade pa ett antal
atgarder for att sdkerstélla informationssdkerheten. Under har 2019 arbetet fortsatt med att
genomfora dessa.

Foljande aktiviteter fortsatter under 2020:

1. Skapa medvetenhet iverksamheten

2. Konstatera kritiska omraden att prioritera utifran informationssakerhetssynpunkt
3. P&bodrjaprocessorienterad informationskartldggning utifrén prioriterade omraden
4. Paborja klassificering och risk och konsekvensanalys utifran prioriterade omréden

2.2 Kontrollmiljoer

Under 2020 kommer ingen riktad kontrollaktivitet genomforas inom kontrollmiljderna, utan fokus
kommer vara att fardigstalla de bada paborjade aktiviteterna sdkerhetsskyddsanalys och
informationssakerhet.
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3 Aktiviteter & Moment 2020

3.1 Kontrollaktivitet 1
Genomforande av sikerhetsskyddsanalys

3.1.1 Syfte

Kontrollaktivitet 1 genomfors for att sékerstalla sakerhetsskyddet for MSVA-gruppen och félja
den nya sdkerhetsskyddslagen.

3.2 Kontrollaktivitet 2
Uppfoljning av informationssidkerhetsarbetet

3.21 Syfte

Kontrollaktivitet 2 genomfors for att utveckla MSVA-gruppens informationssakerhetsarbete och
sakerstalla att arbetet fortsatter med ratt ansats och niva.

4 Ansvariga for identifierade risker

4.1 Funktion

41.1 Ansvarig person

For kontrollaktivitet 1 ar Tomas Larsson, affarsomradeschef VA, ansvarig for att kontroll
genomfors.

For kontrollaktivitet 2 ar Ewa Thorén, Avdelningschef Verksamhetsstod, ansvarig for att kontroll
genomfors.

5 Metoder vid arets interna kontroll

5.1 Stickprov

Beddms inte vara aktuellt i &rets plan.

5.2 Enkater

Beddms inte vara aktuellt i rets plan.
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53 Komplett genomlysning

Kontrollaktivitet 1 genomfdrs som egen revision av genomford sakerhetsskyddsanalys med
forslag pa atgarder.

Kontrollaktivitet 2 genomfors som egen revision av genomforda dtgarder inom
informationssakerhetsarbetet.

6 Rapportering

6.1 Organisation for rapportering
Bestéllare enligt styrelseuppdrag- VD Anneli Wikner

Kontrollaktivitet 1 - Rapportansvarig Tomas Larsson

Kontrollaktivitet 2 - Rapportansvarig Ewa Thorén

Interkontrollplanen beslutas av styrelsen. Samverkan sker med fackliga parter direkt efter
styrelseméte.

7 Tidplan

7.1 Datum

Arets tva kontrollaktiviteter ska vara fardigrapporterade senast den 10 september 2020.

7.2 Hallpunkter generelit

Senast i januari ska internkontrollplanen antas av styrelsen. De rutiner eller motsvarande som inte
fardigrapporterats pa innevarande ars internkontrollplan dverfors till ny plan aret efter.

Lopande rapportering ska ske vid varje ordinarie styrelsemote under verksamhetséret.

Senast i december skall VD rapportera skriftligt till styrelsen och dven innehdlla en samlad egen
beddmning dver hur internkontroller har fungerat i bolaget.
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8 Riskbedomning

Arets riskbeddmning ar genomférd gemensamt av MSVA-gruppens samtliga styrelseledaméter
samt MSVA:s ledningsgrupp och fackliga representanter. En kartlaggning utifran bolaget olika
verksamhetsperspektiv &r dokumenterad. Inom foljande perspektiv identifierades risker:
Ekonomi, Produktion Kund, Medarbetare och Utveckling.

8.1 Riskanalys

Riskanalysen redovisas nedan for respektive perspektiv och dr rankad utifran den risk som

sammantagen fatt hogst riskvarde, S x K = Riskvarde.
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Mycket Medelhig
lag risk risk

8.1.1 Risker inom kundperspektivet

Kundperspektivet

Sannolikhet  |Konsekvens | Varde
Vattenbrist 2,11 4,44 9,38
Att vi Inte motsvarar kundens
forvantningar pa leveranskvalité 2,28 2,89 6,58
Taxehdjning 3,56 2,44 8,69
Sabotage 2,72 4,39 11,95
Vattenburen smitta 2,78 4,39 12,19
8.1.2 Risker inom medarbetarperspektivet
Medarbetarperspektivet

Sannolikhet  [Konsekvens | Varde
Problem med kompetensforsorjning 3,00 3,94 11,83
Medarbetare upplever bristande
delaktighet 2,44 2,72 6,65
Lagkonjunktur 2,56 2,22 5,68
Arbetsmiljobrister 2,44 3,28 8,01
Lagt fortroende for den politiska styrningg 2,78 3,11 8,64
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8.1.3 Risker inom utvecklingsperspektivet
Utvecklingsperspektivet

Sannolikhet  |Konsekvens | Varde
Bristande ekonomi 2,94 3,61 10,63
Bristande samspel agare - bolag 2,28 3,83 8,73
Oformaga att stalla om 2,61 3,67 9,57
Motstridiga externa intressen 2,72 3,22 8,77
8.14 Risker inom produktionsperspektivet
Produktionsperspektivet

Sannolikhet  |Konsekvens | Varde
Brist pa langsiktighet ur miljoperspektiv 2,22 3,44 7,65
Brist i IT-sékerhet 3,22 4,06 13,07
Nya lagkrav 3,78 3,17 11,96
Bristande underhall 2,67 3,89 10,37
Klimatforandringar 3,17 3,44 10,91
8.1.5 Risker inom ekonomiperspektivet
Ekonomiperspektivet

Sannolikhet  |Konsekvens | Varde
Taxeforandringar 4,11 2,50 10,28
Vikande befolkningsutveckling 2,00 3,17 6,33
Hardare EU-direktiv 3,39 3,06 10,35
Of6rutsedda driftstorningar 3,22 2,83 9,13
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8.2 Ovrigt

8.2.1 Ovriga kontrollaktiviteter

Nedan redovisas de aktiviteter som sker I6pande via ekonomienheten eller Servicecenter
Sundsvalls kommun. Interkontroll sker bade fysiskt och via inbyggda funktioner i system.
Dokumentation finns hos ekonomienheten och Servicecenter.

Kontroll kéer Ascendo (leverantérsfakturasystem):

Betalningar:

Kontroll byggbolag; kontrollerar att byggbolag har foljt reglerna kring omvand
skatteskyldighet inom byggsektorn.

Kontroll orsak & syfte; ndr fakturor konterats pa utbildningskonto kontrolleras att
det framgar vilka som gatt utbildningen och vad utbildningen avser.

Kontroll personalkostnader; nar fakturor konterats pa personalkostnader
kontrolleras att det ar ratt konterat.

Leasingbilar; kontrollerar att momsen har konterats ratt.

Representation; nar fakturor konterats pa representationskontot kontrolleras att
deltagare och syftet med motet har angivits.

Filer Plusgirot och bankgirot; Person nr 1 skapar betalningsfil, person nr 2
kontrollerar att totalsumman pé filen stammer med underlaget samt gor stickprov
pa minst 2 fakturor att belopp, pg/bg stimmer och att fakturan har godkants och
attesterats enligt géllande attestordning. Det innebér att minst 4 personer maste
varainblandade for att kunna betala en faktura fran leverantorsreskontran (géller
dven aterbetalningar kund, se separat rutin).

Manuella betalningar; Underlaget ska vara signerat av 2 personer och betalningen
ska goras av 2 personer (far ej vara samma om har signerat underlaget).

Ovriga kontroller:

Kontroll ej brutna verifikationsnummerserier.

Manadsvisa kontoavstamningar.

Kontroll att projekt har konterats i ratt bolag.

Kontroll nya leverantorer; kontrollerar forst att leverantdren har f-skatt. Sedan
godkdnns underlaget av en person i ledningsgruppen innan den nya leverantoren
laggs upp. Person nummer 2 kontrollerar att det ar ratt (systemloggen).



